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PRESENTACION

Segun un estudio realizado por el Consorcio Internacional de
Certificacion de Seguridad de Sistemas de Informacion (ISC)2 y
publicado en el ano 2020 la escasez en la fuerza laboral de
ciberseguridad mundial sigue siendo un problema para las
empresas de todas las industrias y de todos los tamanos. Se
estima que la fuerza laboral global de Ciberseguridad necesita
crecer en un 89% para satisfacer la demanda de talento
calificado en todo el mundo.

Se debe ir tras una nueva fuerza laboral que son los graduados
universitarios recientes que tienen titulos en ingenieria
informatica y ciencias de la computacion, que estén interesados
en aprender y formarlos en habilidades y técnicas de
Ciberseguridad.

Se necesita atraer expertos de Ciberseguridad fuera de la
organizacion para ayudar a capacitar a hombres y mujeres
talentosos de Tl en cada empresa.

La Especializacion en Ciberseguridad es un programa que
recluta estudiantes universitarios y empleados de Tl para
capacitarlos en habilidades técnicas y practicas de Seguridad
de la Informacion y orientarlos en diferentes dreas o
competencias criticas de acuerdo a su aptitud y pasion.

OBIJETIVOS

Proveer el conocimiento y habilidades bdsicas requeridas para
cualquier rol de Ciberseguridad

Fomentar la colaboracion entre universidades y empresas y
formar lideres con amplias capacidades en Ciberseguridad
Preparar a los estudiantes para dominar las prdcticas
avanzadas a través del aprendizaje experiencial y basado en
proyectos
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PERFIL DE INGRESO

o Estudiantes universitarios con excelencia
académica, cursando 4to afo de la carrera de
Ingenieria, licenciatura en sistemas, electronica,
matematica vy fisica o carrera afin
« Estudiantes que laboran en el Area de Tl de
empresas clientes de SISAP que hayan
completado 4to afo de la carrera de Ingenieria,
licenciatura en sistemas, electrénica, matematica y
fisica o carrera afin.

INSTRUCTORES

Profesionales certificados en Seguridad de la
Informacion, con amplia experiencia como
implementadores 'y consultores que estan
activos y trabajan con las ultimas tecnologias
en el entorno de produccion, lo cual les permite
aportar habilidades del mundo real al aula y
complementar el contenido del curso con
perspectivas y mejores practicas del campo.

METODOLOGIA

Se realizan sesiones en tiempo real donde todos los
participantes se encuentran conectados a través de
una herramienta de videoconferencia, que permite
conexion  simultdnea entre el instructor vy
participantes. Durante este periodo se promueve la
reflexion y el trabajo colaborativo a través de
talleres  prdcticos que se conjugan  con
presentaciones teoricas.

Adicionalmente por medio de una herramienta de
e-learning se llevan a cabo periodos de trabagjo
asincronicos, donde los participantes profundizan en
los temas abordados en las sesiones sincronicas,
mediante la lectura personal de documentos y la
realizacion de actividades individuales y/o grupales,
laboratorios hands-on.

PLAN DE ESTUDIOS

PENSUM DE ESPECIALIZACION
EN CIBERSEGURIDAD

(5 MESES)

Virtualizacion con Vmware
Fundamentos de Python
Fundamentos de Linux
Redaccion de documentos y presentaciones efectivas
Bash Scripting
Ruby Scripting
Seguridad de la Informacion
Fundamentos de Windows Server
Seguridad en la Nube
Administracion de proyectos

Area de Aplicacién simultanea: 2 meses
AREA
Riesgo y Cumplimiento
Penetration Testing
Ingenieria e implementacion
Respuesta a Incidentes

Practica: 1 mes
PROYECTO
Implementacion de proyecto y/o caso de Estudio
Shadow (practica supervisada a becados)



